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LES VOLS
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Le tournevis ou le pied de biche
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LES DIFFERENTES ,
MESURES
PREVENTIVES

Mesures
comportementales
ou organisationnelles
Des mesures
‘ mécaniques

Des mesures
électroniques
A2 R R R R R
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Ne laissez pas

Fermez bien Prenez i
vos portes Ne gardez pas des photos :n évidence vos
de fortes .o iens attrayants
SHllenStss dle vos bijoux et facilemyent
sommes et relevez
Méme si vous d'argent le numéro transportables
ne quittez ou = 5547 m de
votre domicile trop de bijoux vos appareils GSM, tablettes,
que pour chez vous PC portables,

électroniques

un court instant consoles de jeux...

~ SIVOUS PARTEZ EN VACANCES,
N'HESITEZ PAS A SIGNALEZ VOTRE ABSENCE
A NOTRE ZONE DE POLICE

MENTALES

Placez Taillez
des minuteries réguliérement
sur les haies et

la végétation

quelques-unes
de vos lampes
et radio

Ne laissez pas
a portée
de main

des objets
pouvant servir

a cambrioler

votre maison

(Domotique)

Echelle, pavés,

outils, clés, ...
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— Verrous,
con cylindres de sécurité,
entorcez poignées de fenétres
par des moyens 5 clé
mécaniques
vos portes,

fenétres,
portails et
barrieres




Placement
d'un systéme d’'alarme,
de caméras,...

MESURES ELECTRONIQUES

®

Siréne sans fil
Intérieure

Détecteur de gaz

Capteur de porte
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Télécommande

®

Cameéra extérieure

s Détecteur IRP

caméra |IP

Systéme d'alarme domestique sans fil




Conseiller en prévention vol

Karin Marique
Service d'Assistance Policiere aux Victimes
Service Prevention Vols
Zone/de Police de Braine-I'Alleud
Tel : 02.389.44.07
karin.marique@police.belgium.eu

Prime communale

en matiere de sécurisation
(Mesufes mécaniques)

Pour les victimes de vols ou tentatives de vols dans habitations
ainsi que pour les personnes de plus de 60 ans

Intervention de maximum 500 €


mailto:karin.marique@police.belgium.eu

LES VOLS
PAR RUSE ET
ESCROQUERIES
A DOMICILE




LE VOL PAR RUSE

Une personne usurpe
une identité professionnelle
ou utilise un faux, une astuce

OU une ruse

Pour obtenir, ou tenter
d'obtenir, 'acces & I'habitation

.. en vue d'y commettre un vol




.. afin de

L'ESCROQUERIE

Une personne fait usage de taux noms

ou fausses qualités et/ou emploie
des manceuvres frauduleuses

se tfaire remettre quelque chose
et donc éventuellement de l'argent
ou la signature d'un contrat




DIFFERENTES “RUSES” UTILISEES

’ -

Faux employé

public

POLICE Faux employé 7
(électricité, gaz,
compaghie
.des eaux, facteur)

\ “Faux” travailleur

(démousseur, couvreur,
nettoyeur de vitres,
jardinier)

(Policier, employé
de la commune,
de services sociaux,

de I'Etat, ...)
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DIFFERENTES “RUSES” UTILISEES 7/
Y u

o

Faux prétextes

Faux titres,

P (demander a boire,
faux métiers

pour téléphoner,
se rendre aux toilettes)

* .

(collecteur de fonds Vend.eu rs de
pour une ceuvre de produits divers
bienfaisance,...) ‘
(ballotins de pralines av

profit d'une association,

) bouteilles de vin,
‘ matelas, tapis,...)
-
Saa .
{}‘f‘:\‘.‘ “‘“.‘._ ‘ -



QUE FAIRE ot ucas wbopmone
LORS‘QU’ON SONNE ou entrebailleur
A LA PORTE

Prenez garde aux fausses qualités
Carte de légitimation, de commerce ambulant

Contactez la compagnie dont il est

question ou le 101
Pas le numeéro donné par le « visiteur »

Donnez I'impression aux inconnus que
vous n’étes pas seul chez vous

ﬂ¥ | ‘-‘ﬁ Méfiez-vous des inconnus qui sonnent a votre porte
O L ﬂ

3

pour vous demander a boire, a manger,

Podl <N A ’ .
3 Poliie - de telephoner, ou d’aller aux toilettes

Ne laissez jamais un inconnu seul chez vous ou dans une piéce !
Ne le laissez pas détourner votre attention

NE MONTREZ JAMAIS OU VOUS GARDEZ VOTRE ARGENT ET VOS OBJETS DE VALEUR



Une fois par an ou tous les 2 ans,

CO M M E NT vous r.ecevef la visite d'un agent
RECONNAITRE " (Gloctrioité, gas ot ong)
UN AGENT
D'UTILITE

PUBLIQUE ?

Gaz et electricite : En Wallonie, cest
la societe ORES (078/15.78.01) qui releve
¥ Vvos compteurs et transmet ces données
" avotre fournisseur d’énergie

FEau : Cest la societe a laquelle vous payez
la facture qui se rend chez vous pour relever
votre compteur (in BW 067/280.111)

Teléphone et Internet : Vous n‘avez pas de raison d’avoir
la visite d’'un agent de cette societe sauf si c’est a votre demande

Le relevé de vos compteurs a toujours lieu en semaine pendant les heures de bureau
cf) 'agent doit toujours étre en mesure de vous montrer sa carte de service

@ | ne vous demande jamais d'argent, sa visite est gratuite
Le paiement de la tacture ne s'ettectue jamais directement chez vous



DEMARCHEURS Conseils
ET VENTE DE BIENS  SUPPlémentaires

des occasions uniques,
des chances a saisir,...

et
dans l'urgence'!

jamais Immeédiatement,
pas Meme unh acompte.

=
- —
—
—



Si la personne se présente chez vous

D EMARCH EU RS avec un terminal Bancontact :
ET VENTE DE BIENS * Ne communiquez jamais

le code de votre carte de banque

A DOM ICI LE et vérifiez toujours le montant introduit

. Composez toujours votre code secret
& I'abri des regards

» Métiez-vous
si on vous demande
un second retrait
sous préetexte que
le 1er ne serait pas passé




DEMARCHEURS
ET VENTE DE BIENS
A DOMICILE

Qui frappe a
Rusez !

RETOUR DES PSEUDO-DEMOUSSEURS, TECHNICIENS, RAMONEURS,
JARDINIERS, AGENTS DIVERS... ATTENTION AUX ARNAQUES !

UN DOUTE ? REFUSEZ L’ACCES A VOTRE DOMICILE.
VOUS ETES CHEZ VOUS !
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... ET LA CRIMINALITE
INFORMATIQUE



LA CRIMINALITE Le sabotage
INFORMATIQUE /

Ex:

Quelques infractions pénales bloquer un PC \
: - frau.de Le faux
Informatique informatique

Ex: (un faux

l'utilisation frauduleuse en ecritures mais

-/

d’une carte bancaire dans un systeme

informatique)

-~



Evolution de la criminalité informatique sur le plan national

FO000

Remarque : 1 seul fait pour regrouper plusieurs infractions

=00

Actuellement : +/- 1 infraction par 200 habitants

40000 — .
]
20000 — —
10000
0

2014 2015 2016 2017 2018 2019 2020 2021 2022

| Fraudeirformatique ®Haking  mSabotage informatique Faux informatique
2014 2015 2016 2017 2018 2019 2020 2021 2022
Fraude informatique 13504 14677 17194 17645 20217 28597 35463 40015 50504
Hacking 2055 2174 2367 2643 3660 4264 5572 4701 5476
Sabotage informatique 431 426 508 511 514 501 417 404 445
Faux informatique 647 797 764 B06 1256 1735 3417 3727 3816

TOTAL 17037 18074 20833 21605 25647 35101 44864 48851 60241



Evolution de la criminalité informatique
pour la Zone de Police de Braine-l'Alleud

3500

Remarque : 1 seul fait pour regrouper plusieurs infractions

S
=0

Actuellement : +/- 1 infraction par 125 habitants

250

20

150
L
EI:I . . I
il .

2016 2017 2018 2019 2020 2021 2022
W Fraude informatique  WHacking W Sabotage informatigue Faux informatigque
2016 2017 2018 2019 2020 2021 2022
Fraude informatique 45 54 45 84 147 150 305
Hacking 5 4 b 6 14 18 14
Sabotage informatique 0 1 1 0 3 3 2
Faux informatique 2 1 2 1 3 1 1

TOTAL 52 60 54




Quelques
Modus Operandi

Shoulder Surfing

L'auteur regarde le code Dispositif placé sur le terminal Dispositif permettant de
et éjecte la carte permettant de copier bloquer la carte
a l'insu de la victime les données de la carte et/ou les billets
pour ensuite l'vtiliser et d'enregistrer le code

(retraits / achats)



Quelques
Modus Operandi

Card Stop

Votre banque ou Card Stop signale
un probléme sur votre compte ou avec vos cartes

Votre interlocuteur demande de confirmer vos données bancaires
ou méme de remettre votre carte munie de son code afin de l'annuler



Quelques
Modus Operandi

Phishing Vishing Quishing

oo

Faux message pour obtenir Phishing Phishing

des informations confidentielles en téléphonant & la victime via de faux QR Code
(identité, données bancaires,
codes et mots de passe)



Quelques
Modus Operandi

Ransomware Tech Support Scam

Mender - avertissement de securite

> ~
A db /
‘r

& \

Windows a ete bloque en raison d'une activite suspecte -
BANQUE A

Retour a

Votre PC est bloqué et/ou crypté L'arnaque L'escroc se fait passer
Une rancon vous est demandée auv faux support technique pour un employé de votre banque et
(Microsoft, Apple, vous invite a transférer

antivirus,... votre argent vers un compte sécurisé



Quelques
Modus Operandi

Fraude a I'achat

La victime paie son achat
(objets, places de concert,...)
mais ne recgoit rien
car il s'agissait d'une fausse annonce

L'acheteur vous transmet une fausse preuvve de paiement
ou, afin de récupérer vos données bancaires,
vous demande de créer un compte sur le
(qui s'avérera ) d'une société de transport

Parfois, pour un motif quelconque, 'acheteur paie plus et
vous demande de lui rembourser la différence,
mais ensuite vous découvrez que son est



Quelques
Modus Operandi

Oui oul

Par contre Je dois faire un virement en

urgence mais je nai pas | application
Coucou maman ! 5) bancaire sur mon nouveau gsms, Tu
Saurais vite faire le virement pour moi
stp ?

Mon gsm est mort.., Je men suis acheté

un nouveau et Jai un nouveau numéro

donc tu peux Supprimer mon ancien Bien sdr! Tu m envoies les coordonnées?
numér‘o

Ok Merci tu me Sauves !
Sinon tout va bien? Les coordonnées:

Pour un motif généralement grave,
quelqu’un qui se fait passer pour
une de vos connaissances vous demande

de I’

ou d’effectuer un

L'escroc le directeur
ou le responsable financier d'une société
et demande & un employé de la comptabilité
de faire des



Quelques
Modus Operandi

Arnague aux sentiments

L'escroc recherche (sur les réseaux sociaux et les sites de rencontre)
une personne de préférence seule et ayant besoin d’amour
afin de gagner sa confiance et ensuite lui demander de l'argent
(pour venir la rejoindre en Belgique, car elle doit étre hospitalisée,...)

Dans certains cas, il convainc méme la victime
d’ouvrir des comptes bancaires
et/ou de conclure des préts bancaires

Parfois, il se fait passer pour une (chanteur, acteur,...)




Quelques
Modus Operandi

Crit'Air :

Banque, cryptomonnaies, e e
organismes officiels (impéts, remboursements / primes),
sociétés de livraison (DPD, DHL, UPS, GLS,...) o

sur le lien ci-joint

vente de bois / pellets, vente de voitures, autres magasins en ligne,

Leur but est de nouveau d’obtenir %

vos et/ou votre g‘ﬁ“

Dans certains cas, ils

(faux service de défense des consommateurs, avocats spécialisés,...)



QUELQUES EXEMPLES
EN DETAILS

ATTENTION

ARNAQUES




Appels de Microsoft, Apple, antivirus,... signalant un probléme
technique ou un logiciel malveillant sur votre ordinateur

Appels de votre banque ou de Card Stop signalant
un probléme sur vos comptes ou avec vos cartes
et/ou demandant des confirmer vos données bancaires

Appels pour vous rembourser ou vous octroyer une prime
Appels de vendeurs aux offres alléchantes

Appels rapidement interrompus
Incitations & rappeler un n° qui s‘avérera payant



ES ESCROQUERIES PAR TELEPHONE

» Microsoft et Apple ne vous appelleront jamais d'initiative
pour signaler un probléme.

- Votre banque ne vous demandera jamais des informations
confidentielles par téléphone.
Raccrochez et téléphonez & votre banque.

- Votre banque et Card Stop ne vous demanderont jamais
de leur remettre ou de leur faire parvenir votre carte
bancaire avec son code.

- Méfiez-vous du n° d’appel de votre interlocuteur.
Le n° qui apparait n‘est pas forcément celui qui vous appelle.

Il peut également s'agir d’'un n° virtuel (faussement belge).

 Faites une recherche sur internet sur base du n° concerné.



LES ESCROQUERIES PAR TELEPHONE

% Tous Images
4

ML E £ e o Il semblerait qu'il n'y &t aucun résultat pertinent yssocie a
g Er e = ¥ F
5 O ¥ votre recherche

o ;EP% = # ?-;. Essayez d'utiliser des mots susceptibles de figurer sur la page que vous recherchez. Par
y ",} VINY N exemple, "recettes de gateaux” au lieu de "comment faire un gateau'

: '|l i 4w ﬂi‘*l "J 4 | :L' l'l‘l."'.;
L1 Wi :.!';; '.:.- | e X B L-. -

S

Besoin d'aide ? Découvrez d'autres conseils concernant les recherches sur Google

© Telefonforsaljare.nu
https:ffwwwi telefonforsaljare.nu » ... - Traduire cette page

Se vem som ringde dig fran 047063XXXX - Vi har svaret

L i1
g7 0470644167 - 0470644168 - 0470644169 - 0470644170 - 0470644171 - 0470644172 -
T-fﬁ_* 0470644173 - 0470644174 - 0470644175 - 0470644176 - 0470644177 - 0470644178

Afin d'afficher les resultats les plus perfinents, nous avons omis quelques entfrees qui sont
tres similaires aux 1 entrées actuelles.
Si vous le souhaitez, vous pouvez relancer la recherche pour inclure les résuftats omis.




ESCROQUERIES PAR TELEPHONE
Essayez plusieurs encodages
0470644167

Produits Images Vidéos Actualités 32470644167
+32470644167
470 644 167

contact@bdc-bois.com | Site internet
5 sept. 2022 — Site internet frauduleux. bdc-bois.cor
+32 470 64 41 67 (ou 0D032470644167) (+ d'infos) - |

ARNAQUE SUSPECTEE

Site internet frauduleux
&, bdc-bois.com contact@bdc-bois.com
+32470644167

Date 08/09/2022
Email contact{@bdc-bois.com

Pseudonyme utilisé BDC bois de chauffage

Url / Site internet hjrtps;ﬂbdn:- msmm! .

© Score fiabilité Scamdoc | @




ES ESCROQUERIES PAR TELEPHONE

- Ne rappelez jamais un n° que vous ne connaissez pas.
Il peut étre fortement surtaxé. 3

Signaler ce spam potentiel ? X

Les rapports aident a bloquer les
messages indesirables provenant de

- Signalez/bloquez les n° indésirables.

Mon, le numéro est fiable

- Le message de votre boite vocale peut signaler que vous ne
répondez pas aux appels non identifiés et /ou qui vous sont
inconnus. Vous pouvez également bloquer les n° secrets.

- Ce nest pas parce que votre interlocuteur connait certaines
de vos données personnelles, qu'il est fiable.

- Ne communiquez jamais les codes de vos cartes,
ni ceux de votre Digipass ou itsme.

- Il en est de méme pour vos mots de passe et
vos données client ou personnelles.



LES ESCROQUERIES PAR TELEPHONE

- Votre Digipass ne sert pas pour recevoir de |'argent.

- Ne faites pas de manipulations sur votre PC ou smartphone
& la demande de votre interlocuteur.

- Ne vous laissez pas influencer par son ton insistant ou directif.

- Enregistrez votre n° d'appel sur la liste “Ne m'appelez plus”
en téléphonant au 02 882 19 75.




S ESCROQUERIES PAR TELEPHONE

- Signalez l'appel téléphonique (ou message) suspect sur le site
du SPF Economie (https: //cc.consumerconnect.be)

*Quel est I'objet de votre signalement ?

Armaques a la consommation

*Faites votre choix dans la liste

Appel téléphonique suspect

|':=|
= *Faites votre choix dans la liste

Demande de données personnelles par téléphone / utilisation du digipass (phishing)

Rappeler des numéros surtaxes

Teélévendeurs frauduleux

Appel téléphonique suspect : autre

Sighalements


https://cc.consumerconnect.be/

LES MESSAGES FRAUDULEUX

SMS, email ou autre message écrit avec un lien vous dirigeant vers
un faux site et/ou une piéce jointe installant un fichier malveillant

sur votre matériel e 5§

(aUCUﬂ Objet) 2 Boite de réception [ARGENTA] Chere cliente,
o Cher client,

C'est toi dans la video ? .
https://ili.eu/VhXg6pFdMO

fentative de connaxion a eu

rjg?aso{@ e — . ieu sur votre environnement

e en ligne avec

(107.38.39.240). Nous

INFORMATION

2Z une questnn a propos ae volre faciure Dresumons I:'||J"| Ng
Ter [e 32460123456 5'3__r:||-5_5,:.“'| pas de vous.

Toutes les transactions sont

Une infraction a la réglementation du

stationnement a été relevée a votre encontre.
donc immeadiatemeant
Vous allez prochainement recevoir par courrier, 4 'adresse figurant sur le P N S
e 2 : s : ; 5 jUSCU @ Ce gue
certificat dimmatriculation du véhicule, un avis de contravention. Srifid
T
Sur cet avis sont indiquées les modalités de paiement de la contravention.
Il vous est donc possible de régler cette amende en suivant les
instructions qui y sont précisées,

"environnemeant en ligne au
mayen de votre lecteur de
carte
https:/flogin.plateforme

Pour régler cette contravention :

Ulilisez l'appareil photo de votre smarphone pour scanner le QR Code silué
ci-dassous

Cliquez sur la notification qui s'affiche pour acceder a la page de réglement at
régler votre amende




LES MESSAGES FRAUDULEUX

SMS, email ou autre message écrit avec un lien vous dirigeant vers
un faux site et/ou une piéce jointe installant un fichier malveillant
sur votre matériel

SMS, email ou autre message écrit d'une connaissance
ayant une extinction de voix qui vous demande de |'aide
pour un virement urgent

=] g ]
Eit g e
ﬁ. _p._.E-'T" e

[m] i Bk

Courrier postal afin de faire un virement

vers un n° de compte erroné

ou vous invitant a scanner un QR Code



RECONNAITRE LES MESSAGES FRAUDULEUX

Le message est-il inattendu ?

Est-ce urgent ?

Connaissez-vous |'expéditeur ?

L'adresse de I'expéditeur est-elle étrange ?

La question qui vous est posée vous parait-elle étrange ?

Ou méne le lien sur lequel on vous invite & cliquer ?

Le message contient-il des fautes d'orthographe
et/ou de grammaire

Est-ce que I'email s'adresse & vous personnellement ?
Le message était-il dans vos spams ?

Vous demande-t-on d’etfectuer un paiement ?



RECONNAITRE LES MESSAGES FRAUDULEUX

INFORMATION

o:infraction a la réglementation _du bo g]e AN TAI . QOUV

stationnement a été relevée a votre encontre. ' ]

Vous allez prochainement recevoir par courrier, a l'adresse figurant sur le Images .

certificat d'immatriculation du véhicule, un avis de contravention. WW a n t a I g O u V
- u | ]

Sur cet avis sont indiquées les modalités de paiement de la contravention.
Il vous est donc possible de régler cette amende en sulvant les
instructions qui y sont précisées. ANTAI .gouv

e T—————— https://www.antai.gouv.fr

Pour régler cette contravention : : . ¥
ANTAI : Agence nationale de traitement automatise des ...

PAIEMENT DE VOTRE Amende. Si vous souhaitez payer ou consigner en ligne, cliquez ci-

Ulilisez l'appareil photo de votre smariphone pour scanner le QR Code silué
ci-dessous.

1;[:;::uez slurla notification qui s'affiche pour accéder a la page de réglement et
regler votre amende, H i ' F o - i
dessous pour accéder au site sécurise de téle F}EIEITfE‘ﬂ[. Actualites - Le ...

x Points négatifs

Un malware a été détecté sur le site (source
AlienVault) C UM

( 'scamdoc

Evaluation de confiance numeérique

Ce domaine est marqué comme dangereux chez
Phishing Initiative.

Analyse du site internet
"Antai-gouv-fr.fr" | e nom de domaine associé a ce site internet est

relativement récent. ©

Score de confiance Trés faible

e mail de contact du site fait référence a un
service de messagerie gratuite ©

Le nom du domaine affiche une faible espérance
de vie @




RECONNAITRE LES MESSAGES FRAUDULEUX
T

EC— MINISTERE —

Nombreux logos
S Police Fédérale d’autorites differentes

BRIGADE DE LA PROTECTION DES MINEURS Cou rrler adressé en Be|g|que
hopkdti mais avec des donnees frangaises

Je sms Monsew Chnistian Rodngner. Commmssame Génerzl de 1z Police Fadarale, alu

au poste de Dhirecteur de EUROPEAN CYBERCRIME CENTERE de EUROPOL.

Te ous confacte apres une saize m.f{rm.:uquﬁ de u-h-u m.ﬁltl.._l:'. n { ._u.tcn_H' |:u..ta.1:|.1.1:|.LF-J:Lt en n..:ltl-:Le
Tous 1.|:|i Tmer gue vous fates lnhet da plusienrs powrmantes 11.1;1.1.4:131:# en vignenur :

Pédopomaographie
Pedophilie
Exhibitionnisme
Cyber pomographie
Trafic sexuel
Pour voire mformation, La leru- 2016-297 du 14 mars 2016 aggrave les peines
lorsque comproms et harcelements sexmels cuviols oot pu etre commis via intemst

Vous avez commms ces infiachons apres avar ete cible sur intemet (sites d'annonces, sates 3 camctéres
pomogrzphiques, sites de rencontres ), puis pendant cerfaines comversations avec des maneurs.

DA “‘*“‘”“"“’mﬁ Ceci dans un délai strict de 48 heures

Joms etes pne de vous t._:u'u en..u:d:-- pl‘l’ n:l..u] B nOUS S0

Passé ce délai... votre arrestation

Cordalement.

R v ot Adresse email gratuite Gmail
A pour un organisme officiel ??? 11!

BRIGADE DEPROTECTION DES MINEURS

Adresse - 36 e duBastion, porte de Chichy, 17e arrondissement de Pans.



REAGIR AUX MESSAGES FRAUDULEUX

bpost,
EnvoyeZ po.r mo.|| IO. Votre colis est en
route, suivez-le jcij-
du SMS suspect http:/myctyh.com/q/

?af?j}{udfz&'f;jén‘p

Transférez simplement le mail suspect




Pour ceux qui ve
aller plus loin dans les




L'en-téte technique d'un emaiil

Permet dans certains cas d’obtenir des informations
comme |'ID et I'adresse IP d'origine du message,

&ST Uc E S E ]' 'horodatage exact,

une adresse email de réponse

anSE”.S qui serait différente de celle de I'expéditeur,...

Utile pour détecter un email suspect

Mais également
pour des suites d'enquéte plus rapides
lorsqu’on est victime




L'en-téte technique d'un emaiil

Pour obtenir cet en-téte technique, il faut généralement :

- Consulter le message depuis un

%%TUEES E f Cliquer sur les en haut & droite du message
CONSEILS =y

” d I . Marquer comme lu(s) 8]

ou aller dans les options |
Marquer comme non lufs) Ma).+0

Etoile L

ff h I I Retirer I'etoile haj.+L
* Afticher , la ou |’

Imprimer

Slgﬂmer Comme spam Filtrer les mails semblables a celui-ci...

Signaler comme hameconnage

Afficher I'en-tete complet

b
C2 . o _ _ _ _ "-.__ I|
Selectionner un encodage..~

Procédure variable enfonction Afficher l'original
de la messagerie utilisée




L'en-téte technique d'un emaiil

Message d'origine

ID du message <0j8mb.lwxdfxvrs7ote8l@email.opticien24.com>

Date de création : 2 juin 2024 a 12:00 lemps d'envoi : 5 secondes)

De : Votre opticien en ligne <update@email.opticien24.com> Message envoyé avec eC-Messenger Build 6.90.5768

A alain [ @gmail.com

¥a Tous les Supplements Lunettes a Moitie Prix !

IP 209.85.220.41 Jn savoir plus
domaine email.opticien24.com JEn savoir plus

'PASS' En savoir plus

Télécharger l'original Copier dans le presse-papiers

Procédure variable enfonction
de la messagerie utilisée



/4

en-téte technique d'un emaiil

Received: from duoquattuorduo.zeta.ec-cluster.com (duoquattuorduo.zeta.ec-cluster.com. [195.140.184.242])

by mx.google.com with ESMTPS id 5b1f17b1804b1-421278795fcs145446835e9.98.2024.06.02.03.00.46

for <alairllllll2gma1l. com>

(version=TLS1_3 cipher=TLS_AES_256_GCM_SHA384 bits=256/256);

Sun, ©2 Jun 2824 ©3:00:46 -8780 (PDT)
Received-SPF: pass (google.com: domain of g-3896181582-3716-355770452-1717322443335@bounce.email.opticien24.com designates
195.140.184.242 as permitted sender) client-1p=195.140.184.242;
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=email.opticien24.com; g=dns/txt; s=ecml;
bh=IMm37hVKDyQfJ7EbvC6RAbn6pb/XxTGEWAA+vVrTdPdC8=; h=date:from:reply-to:to:subject:message-id:mime-version:content-
type:content-transfer-encoding:list-id:1list-help:list-unsubscribe:list-unsubscas ax -csa-complaints;
b=q6IMV1pz+MRPSeJ9X+1XPyOOFigagfOnMIVzUng7M6qdVzX7rQBVF4+118+/boP+bWMCEZKwWP AP
w]LahpxF]ukVSEoﬂn?tXSUwR?eg4DthqFrzyujDKU3Y4Dm35eq4Fva0niy281Wezzl]dWVTFrﬂﬁ Qxyram38=
Received: from app@l.muc.ec-messenger.com (app@l.muc.ec-messenger.com [172 (. Y ope-from
<g-3896181582-3716-355770452-1717322443335@bounce.email.opticien24.com>) b ’ ag-receiver/2.20240430.0) with
EsMTP id BK1UAVeVrijwT for <alairjEgmail.com>; Sun, @2 Jun 2024 12| /
Date: Sun, 2 Jun 2024 12:00:43 +8208€ (CEST)
From: Votre opticien en ligne <update@email.opticien24.com>
Reply-To: update-embedded@email.opticien24.com
To: alainlllllzgmz11. com

Message-ID: <0j8mb.lwxdfxvrs7ote8l@email.opticien24.com>

Subject: ks Tous les Suppléments Lunettes a Moitié Prix !

Date: Sun, 2 Jun 2024 12:00:43 +0200 (CEST)
From: Votre opticien en ligne <update@email.opticien24.com>
Reply-To: update-embedded@email.opticien24.com

To: alain|EEEGgmail.com

Message-ID: <03]8mb.lwxdfxvrs7ote8l@email.opticien24.com>

Procédure variable enfonction
de la messagerie utilisée



Vérification d’'une URL




Vérification d’'une URL

< +32492359777 C O

Ajouter aux

Bloquer le numéro
contacts 4

- Dans un SMS, 'URL apparait entiérement

[FOD]
De Federale Overheidsdienst
heeft beslist dat u een

I terugbetaling ontvangt van
as1 U c ES E r () Dans Un mall OU SUf Une Page Web F32-|_|-r:1 wmngniwgwgevem

sur ordinateur,

E 0 N S E ,L S 'URL apparait (dans le bas de votre écran)

lorsque vous survolez un lien avec la souris

Sulvez votre commande

I https://www.aliexpress.com/p/order/detail.htm

Remarque : les infos de suivi pn.!u hréndge
jusqu'a 48 heures pour s'actualige

sur smartphone, | G e s
'URL apparait lorsque Copier TURL
vous appuyez longuement sur le lien

- Dans un mail ou sur une page web

Partager le lien

—




Vérification d’'une URL

Des « outils » existent afin de vérifier la fiabilité et/ou
les données concernant un site internet / nom de domaine

NSTUCES E7
En N S E | ’_ S Des sites tels que ANTIDF

vous permettent de tester la fiabilité d'un site

: dns :
Des sites tels que i ou pour un nom

de domaine .be vous permettent d’obtenir les données
d’enregistrement d'un site comme notamment
sa date de création qui est toujours suspecte si récente



https://fr.scamdoc.com/
https://franceverif.fr/
https://antidrop.fr/
https://www.whois.com/whois/
https://www.dnsbelgium.be/fr

Monsieur
TOUT-LE-MONDE

Vérification d’'une URL

Informations détailléees concernant

Aliexpress.com

Date 1ére analyse : 25/12/2018

Date de création du nom de
domaine

Date d'expiration du nom de
domaine

Identification du Propriétaire
(ou registrant) dans le Whois

Avis négatifs détectés sur
Internet

Avis des utilisateurs sur
Scamdoc

16/04/2006 (Plus de 5 ans)
16/04/2025 (Moins d'un an restant)

Le registrant du nom de domaine est
identifié partiellement :

Nom/Société X Adresse postale X
Téléphone 3 Mail
Pays (Chine) ./

(Mote moyenne de 2.8 basée sur 13 Avis)



Monsieur

érification d’'une URL

Q. Recherche | vstrc20.com|

Informations detaillées concernant
Vstrc20.com

Date 1é&re analyse : 09/05/2024

Score de confiance Trés faible Date de création du nom de 07/05/2024 (Moins de 6 mois)

domaine

Date d'expiration du nom de 07/05/2025 (Moins d'un an restant)
domaine (Source

Le registrant du nom de domaine est
identifié partiellement :

Points positifs X  Points négatifs Identification du Propriétaire

Nom/Société Adresse postale
(ou registrant) dans le Whois ' X P X

Téléphone X Mail X
Un protocole de sécurité HTTPS a été détecté sur Le nom du site a été acquis trés récemment Pays (Etats-Unis) ./

ce site internet. Attention, cet indicateur n'est pas (moins de 6 mois) @ Voir les infos dis bl
systématiquement synonyme de sécurité | €

it due atia Actuellement aucun avis n'a été laissé
: : : : vis des utilisateurs sur S

Le nom du domaine affiche une faible espérance concemuntes eiteinternet.

de vie @ Scamdoc




Do

nformation
ain: vstrc20.com

ALIBABA.COM SINGAPORE E-COMMERCE PRIVATE LIMITED

cash.ns.cloudflare.com
liberty.ns.cloudflare.com

Registrant Contact

https://whois.aliyun.com/whois/whoisForm

Raw Whois Data

vstrc28.com
2879616626 DOMAIN COM-VRSN
Registrar WHOIS Server: grs-whois.aliyun.com

Domain Mame:
Registry Domain ID:
Registrar URL: http://www.alibabacloud.com RegIStrar = Bureau d’enregIStrement
Updated Date: 2624-85-67T86:58:827

Creation Date: 2624-85-87T86:56:362

Registrar Registration Expiration Date: 2825-B5-87TB6:56:367

Registrar: ALIBABA.COM SINGAPORE E-COMMERCE PRIVATE LIMITED

Registrar IANA ID: 3775

Reseller:

Domain Status: ok https://icann.org/eppH#ok
Registrant City:

Registrant State/Province: CA

Registrant = Titulaire nom de domaine

Registrant Country: US

Registrant Email:https://whois.aliyun.com/whois/whoisForm
Registry Registrant ID:
CASH.NS.CLOUDFLARE . COM
LIE

Mot Available From Registry
Name Server:
Name Server:
Registrar Abuse Contact Email: domainabusef@service.aliyun.com
Registrar Abuse Contact Phone: +86.95187
ortipno Sus
2024-86-82T19:58:297 <<<

:ffwdprs.internic.net/
»»»Last update of WHOIS database:

For more information on Whois status codes, please visit https://icann.org/epp

Important Reminder: Per ICANN 2813RAA" s request, Hichina has modified domain names  whois form:
< >




Vérification d’'une URL

. b e
Remplissez le nom de domaine dont vous cherchez les données

dnsbe|gium ‘ braine-lalleud.be ‘

Nom de domaine

Nom de domaine braine-lalleud.be

Statut Enregistré (Qu'est-ce que le statut d'un nom de domaine ?)

En registrement 31 mai 1996 1:00 CEST

Derniére mise a jour 2 mai 2024 12:36 CEST

Titulaire du nom de domaine

Statut de vérification MNon vérifie (Qu'est-ce que le statut de vérification ?)

Organisation Adm. Com. de Braine 'Alleud
Langue Anglais

Adresse Grand-Place Baudouin ler 3
1420 Braine-l&amp;amp;amp;amp;apos;Alleud

Belgique



Signaler
un faux site ou une fausse annonce

> S'il s'agit d’'un faux site .be, contactez DNS Belgium

hs.‘ UBES ET > S'i s'agit d'un faux site avtre que .be, contactez
B 0 N S E ,L S le Registrar (bureau ou l'agent d’enregistrement)
via son adresse abusee...

> S'il s'agit d'une fausse annonce mais que le site est réel
(2ememain, AutoScout24,...), contactez le site ou
le réseau social concerné

> Partagez vos expériences sur des sites comme
Signal-Arnaques

Signalements


https://www.dnsbelgium.be/fr/contact
https://www.signal-arnaques.com/

Vérification d'un n° de compte
https: //fr.iban.com /iban-checker

VERIFICATEUR IBAN

VERIFIER LA VALIDITE D'UN NUMERO IBAN POUR LES ERREURS

Check IBAN / show more information
To check whether an IBAN is correct, please enter it here

IBAN:

validate IBAN, look up BIC


https://fr.iban.com/iban-checker
https://www.ibancalculator.com/iban_validieren.html

Vérification d'un n° de compte

Check IBAN / show more information

I You entered:
L |[BAN to check: BE08964001007213

Checks

/This IBAN has the correct length for this country (Belgium).
/Bankleitzahl (bank code) 964: This Bankleitzahl (bank code) is correct.
/Account number 964001007213: The account number contains a valid checksum.

/IBAN BE08964001007213: The IBAN checksum is correct.

@ Nickel . C“E} EJIE

hitps:/fwwwi.nickel.eu

Result
€ a valid IBAN. Nickel : Compte de proximité - Compte en librairie

Nickel, c'est 1 Compte + 1 Carte, pour payer et &tre paye en toute simplicité. Avec Nickel

Sl BERLE LT B s e profitez d'une carte de Débit Mastercard pour seulement 20€/an. Utile. Ouvert a Tous

BIC: FPEBBEB2 | BIC into the clipboard
k: FINANCIERE DES PAIEMENTS ELECTRONIQUES SA
ilransfer is supported.
SEPA Direct Debit is supp0

B2B is not supported.

SEPA Instant Credit Transfer is supported.

Data valid as of: 8. 2. 2024 (February 8, 2024).



Vérification d'un n° de compte

Check IBAN / show more information

You entered: ‘
= La Banque Postale : GG gie

heck: FR7616908000010200285053339
https:ifwww labanquepostale fr » comptes-et-cartes » m...

. 0 .
JThis IBAN has the correct length for this country (France). MEI FfEﬂCh Bank B Bﬂnque en ngne’ 100"{] Mﬂbllﬂ

Ma French Bank est une banque digitale accessible, ouverte a tous, sans conditions de
ressources. Une E!‘ZFIEHEFIEE! 100 % mobile et des services ufiles au

,/Account number 02002850533: The account number contains a valid checksum

,/Bankleitzahl (bank code) 16908: This Bankleitzahl (bank code) is correct.

JIBAN FR7616908000010200285053339: The IBAN checksum is correct.

M i< 2 valid IBAN. (5o gle FR7616908000010200285053330

IBAN: FR7616908000010200285053339 BAN into the clipboard
Aucun document ne correspond aux termes de recherche specifies

BIC: LBDIFRP1_| BIC into the clipboard (FR/7616300000010200285003339)

FR76 1690 8000 0102 0028 5053 339

s Signal-Amaques

%" hitpshwww signal-armagues com » 5cam» view
IBAN: FR76 1690 8000 0102 0028 5053 339
SEPA Credit Transfer is supported. ma pici mes informations bancaires: Nom: MESGUE!
R7E 1690 8000 0102 0028 5053 339 BIC. LBDIFRP1)0
SEPA Direct Debit is supported.

B2B is not supported. s Signal-Arnaques
F 1 | ST f

- 1ApS Igna

SEPA Instant Credit Transfer Is not supported. Arnaque site annonce FR76 1690 8000 0102 0029 0092 392
Data valid as of: 27_ 5. 2024 (May 27, 2024). mal 20270 pomjour, En Ce qu! me concerme, |l a piraté ma bolte mail et a envoye des

emandes de virement a ma banque ! Vigilance 'l Grosse amaque




MATERIEL INFORMATIQUE
ET INTERNET

NSTUCES E7 N
CONSEILS _
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LES BONNES'PRATIQUES POL

/S AN TR
* Supprimez régulicrement les applications que v
RSTUCES E I . U » el "' un nettoyet (s yTéx(?{:lean
. 0 a i N
. des mots de passe différents et complex
ui n‘ontipas de liens direct Vous. . /7
Gardez-les si nécessaire d “application style K

E
- Si possible

- Activez le _ je automatique en cas d'inactivité

ey |
B h

:.‘

-+ En présence d'autres personnés, soyez discret lorsque
P vous intr@duisez vos codes et mots de passe

+ Evitez le dessin pourggéverroviller votre smartphone
ou du moins les traces laissées sur |'écran



LES BONNES'PR/

. Méfie
Me -

NSTUCES E1 .
CONSEILS
g

. éqgiez les sites officiels
que Vous connaissez

* Ne payer
Neosurf, Paysafe
inconnues |

w- O

" ‘00 | 250€

WESTERN | & A .-

UNION "Neosurf = paysafecard
't MONEY TRANSFER e




LES BONNES'PRATI

NSTUCES Fr  Atte

CONSEILS

-

o Verl ’::, :

rn/c

abilité des sites vig
scamdoc.com/,

: franceverit.fr/tr/ve
https: //c ntidrop.fr/

_{::_ﬁ - / 1~ y ; y 4 | '
ire |es URL ou noms de%mame via des sites
tels que htt whois.domaintools.com e

https: L/w w.whois.com /whois/.

Un site créé re emment est généralement suspect.

52/,

Verlflez Si r

- Vérifiez les avis des autres acheteurs (sur les sites

mais également dans .Ies moteurs de recherche)


https://fr.scamdoc.com/
https://franceverif.fr/fr/verifier-site-web
https://antidrop.fr/
https://whois.domaintools.com/
https://www.whois.com/whois/

LES BONNES'PRA

e Ver

ASTUCES T "
CONSEILS - i

es ¢

isimages ne prov
ation pour les vacances,

' 5ear-:h by Image
Google Lensi# m

i k @® Smartphone Extension navigateur

VOUS |||sez

» Soyez t - h réseau Wi-Fi pu
possible, vtilisez plutét vos données mobiles.

non sécur
;-x — “\,I." |

 Métiez-vous galemfent du matériel mis & votre disposition.
| ] ‘ .___...f'

- EffectuePdes copies de vos fichiers importants/(back-ups)
ce qui sera bien utile si vous devez réinitialiser vos appareils.


https://www.google.be/imghp?hl=fr&ogbl
https://lens.google/#cta-section

LES BONNES’ PRATI UES POUQ SE‘PRO"

facebook

. Fal;es tres attehtion & ce que vous publiez sur intérnet

>
f /7

.i-

24

, avis concernant'Vos achats,...) 4 /
N J

Vincent Matalon v 1N O &9 se sent chanceuse
. ~ avec

Profil hittps:fhwww {a-!:etnmuk..mrn-_ a Bahia
Date d'inscription  lundi 28 mai 2007, 2213 UTC+02 Principe Sunlight Costa Adeje.

12 mars - Adeje, Canarias, Spain - a»

Emails

E-mail précédent)
(E-mail précédent) ¥
- i Bl J
Profil (E-mail précédent) [

Coordonnges Adresse

Joumal - ’
Cluartier

Téléphones T i)
Vidéos
Amis Date de naissance [N

messades
BS5ag Sexe Homme

Fhotos

Pokes ) . )
Lieu de résidence Faris

Evénements .
G Relations
S précédentes

Applications Formation Sciences Po Aix

Workplace Franceinfo
juiliet 2011 -
Journaliste

Fanny Dujeux de Braine-I'Alleud

Super contente de ma nouvelle PS5 !!!
Commande recue rapidement malgré les jours fériés.

28 commentaires



LES BONNE

Sélectionnez I'audience

Public

Amis

Moi uniquement

Personnalise

L]

Amis proches

Collegues

Les tragueurs vous suivent en ligne pour collecter des - .

1 ' ' gne | Gérer les exceptions...
informations sur vos habitudes de navigation et vos centres
d'intérét. Firefox blogue un grand nombre de ces tragueurs

et de scripts malveillants. En s

O standard

Equilibré entre protection et performances. Les pages se chargeront normalement.

Firefox blogue les éléments suivants ;

Tragueurs de réseaux sociaux

Cookies intersites dans toutes les fenétres

Contenu utilisé pour le pistage dans les fenétres de navigation privée
Mineurs de cryptomonnaies

Détecteurs d'empreinte numérigue

Inclut la protection totale contre les cookies, notre fonctionnalité de protection
de la vie privée la plus puissante

La protection totale contre les cookies restreint les cookies au site sur lequel vous
vous trouvez et les traqueurs ne peuvent donc pas s'en servir pour vous pister de site

en site. En savoir plus

Stricte

Protection renforcée, mais certains sites ou contenus peuvent ne pas fonctionner

correctement,

Personnalisée

Choisissez les tragueurs et les scripts & bloquer,



MATERIEL INFORMATIQUE
ET INTERNET

ADAPTER




MATERIEL INFORMATIQUE

.

- o e -
De plus en plus d’'objets connectés !!






e Faites des captures ou, si ce n'est pas possible,
prenez des photos des transactions frauduleuses |
sur vos comptes

e Notez les n° de comptes et de cartes concernés

e Prévenez immédiatement Card Stop (078 170 170 ou Appli)
ainsi que votre banque (et si ¢ca s‘applique American
Express ou Worldline / macarte.be)

e Si vous avez fourni une copie de votre document d'identité
belge, afin d'éviter tout usage frauduleux, prévenez

Doc Stop (00800 2123 2123), comme si le document
avait été perdu

g
|,

00800 2123 2123

oanomo| | DOC
[ wo /n STOP J 3225121

.
- e



e Transtérez le mail suspect ou une capture d'écran du SMS
suspect & suspectesateonweb.be

e Supprimez le SMS suspect uniquement si vous étes certain
d’en avoir une capture d’'écran compléte
avec son horodatage (sinon demandez
a quelqu’un d’expérimenté)

. W o Supprimez le mail suspect uniquement si
vous étes certain d’en avoir une savuvegarde
compléte avec son en-téte technique

en version numeérique (copier/coller)

(sinon demandez a quelqu'un d’expérimenté)

e Mettez en garde vos proches qui seraient également
destinataires du message suspect


mailto:suspect@safeonweb.be

e Faites des captures des sites, réseaux sociaux
ou annonces concernés ainsi que
des données liées au(x) suspect(s).

o Effectuez un scan antivirus sur vos appareils qui pourraient
étre infectés.
Si un probléme est détecté, faites une capture d’écran
avant d’y remédier.

e Changez les mots de passe que vous auriez communiqués
(et ce depuis un appareil « sain »)

e Le cas échéant, ne touchez plus & votre matériel
avant qu'il soit vérifié si des traces exploitables
par la police sont toujours présentes




VICTIME ? N° UTILES ?

Card Stop Online

078170170| Dot

Signaler une fraude

& Card Stop € Card Stop




VICTIME ? N° UTILES ?

Votre banque

Argenta

Axa

Bank de Kremer
Banque Van Breda
Banx

Belfius
Beobank

BNP Paribas Fortis
bpost bank
CBC

CPH

Crelan
Deutsche Bank
Europabank
Fintro

Hello Bank

ING

KBC

Keytrade Bank
Medirect
Nagelmackers
Triodos

vdb bank

03 285 53 33
03 286 66 55
03 294 23 09
03 217 52 00
02 222 9100
02 222 46 00
02 622 20 00
02 762 20 00
02 278 50 32
016 43 20 00
078 170 170+
02 558 78 88
02 551 99 98
09 224 76 90
Votre agence
02 433 41 42
02 464 60 60
016 43 20 00
02 679 90 00
02 518 00 00
078 170 170+
02 548 28 00
09 267 33 31

Pendant les heures d'ouverture

-~

Liste
disponible
sur le site

C

En dehors des heures

03 285 53 33
03 286 66 55
03 217 52 00
03 217 52 00
022229100
02 222 46 00
078 170 170+

024334375
02 278 50 32
016 43 20 00
078 170 170+

02 558 78 88
02 55199 98
09 224 74 07
02 433 4375
024334375
02 464 60 60
016 43 20 00
02 679 90 00
02 518 00 01

078 170 170+

02 548 28 00
078 170 170+




VICTIME ? N° UTILES ?

Carte d'identité, passeport ou titre de séjour belge
perdu ou volé ?

Copie transmise a des escrocs ?

DOC ) 00800 2123 2123
STOP J 30251212




VICTIME ? N° UTILES ?

Appelez le 101
pour une aide urgente de la police en Belgique

Appelez le |~ dans toute 'Europe

Pensez & installer 'application

Besoin d'une aide urgente en Belgique ?

Vous pouvez aussi contacter les Centrales d’'urgence via App.

Télécharger S’enregistrer Appeler

Allez dans g/ ou Store. Complétez votre nom, Utilisez 'App en Belgique si

—y
. . vos coordonnées et vous avez besoin d'urgence
snsnes el informations de l'aide des pompiers,
Téléchargez et installez 'app. supplémentaires. d'une ambulance ou de
la police.




VICTIME ? N° UTILES ?

Plainte ou intervention non urgente ?

Zone de Police de Braine-l'Alleud

B 02 /389.44.00

Avenue Albert 1er n° 117



VICTIME ? N° UTILES ?
Mmbudsman.be

| | 1
s Resedu pDelde des ormio --:_!.-_-.':ll._:il:-

North Gate | Boulevard du Roi Albert |l 8 bte 3

1000 Bruxelles
Teléphone: 0222306 06

E-mail: plaintes@mediateurtelecom.be

Boulevard du Roi Albert I, n° 8 bte. 2

1000 Bruxelles

C/C 777 74

I t"li'Ir._"'-[ﬂW one:025457770

E-mail: ombudsman@ombudsfin.be

et El;:'i 2
G ESLE
=
O} e




BTR%  LES ELEMENTS UTILES

L= POUR LA POLICE ?




UTILES POUR LA POLICE ?

e Le(s) numéro(s) de(s) compte(s) bancaire(s) et
éventuellement de carte(s) concerné(s)

e Une copie de vos extraits de comptes reprenant
les transactions frauduleuses

e Les messages ou courriers échangés avec votre banque

e Des captures d’écran de votre journal des appels reprenant
les communications liées aux faits

e Des captures d'écran des SMS recus ou échangés avec
le(s) suspect(s)



UTILES POUR LA POLICE ?

e Si possible en version numérique, le(s) email(s) suspect(s)
recu(s) avec leur en-téte technique

(Généralement repris dans les propriétés du message ou dans ses options :
Afficher l'original - Afficher la source...)

e Des captures d’écran du site internet ou réseau social
concerné ainsi que des données liées au(x) suspect(s)

e Une copie de la publication ou de l'annonce concernée
(+ n° éventuel)

e Tout autre document ou élément qui vous parait utile
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" Envie d’en savoir plus,
| de connaitre \‘
les nouvelles arnaques ?

Consultez notamment les sites

Kl https://safeonweb.be et
https://economie.fgov.be/fr/themes/protection-

des-consommateurs/stop-arnagques



https://safeonweb.be/
https://economie.fgov.be/fr/themes/protection-des-consommateurs/stop-arnaques
https://economie.fgov.be/fr/themes/protection-des-consommateurs/stop-arnaques

PREVENTION CONTRE
LES VOLS DANS HABITATIONS
ET LES ESCROQUERIES
DONT LA CRIMINALITE INFORMATIQUE
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- Merci pour votre attention -

Karin Marique
Service d'Assistance Policiere aux Victimes
Service Prevention Vols
0 Police Zone de Police de Braine-I'Alleud
: Tél : 02.389.44.07
karin.marique@police.belgium.eu
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